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CYBERSÉCURITÉ 

RENFORCEZ VOTRE PROTECTION

Je réserve !

Vidéo
Contenu accessible 24h/24

Je réserve ! Je réserve !

Individuel
Démarrage possible à tout moment 

4 TYPES DE PROGRAMMES

Je réserve !

Classe virtuelle
Démarrage possible à tout moment 

21H

21H 21H

7H



1/ Rappels et généralités 
- Système informatique et Système d'information 
- Sensibilisation aux aspects légax et aux normes applicables 
- Le contexte international, européens et français 
- Les risques concernant la sécurité en général, le pays et la société, ceux
qui relèvent des organisations et des personnes 

2/ L'analyse du risque et du coût 
- Que veut-on protéger ? Pourquoi ? 
- Return On Security Investment (ROSI) ? 
- Définition correct des accès suivant les utilisateurs 
- Qui accède à quoi ? 
- Qualification de la typologie des utilisateurs 
- Gestion de la politique de mot de passe 

3/ Sécurité des réseaux 
- Principaux types d'attaques référencés 
- Firewall - Proxy - IPS - VPN - Wi-Fi 

4/ Sécurité, postes et serveurs 
- GPO - Antivirus - Chiffrement `

5/ Sauvegarde et mise à jour 
- Politique de sauvegarde des équipements 
- Politique de mise à jour 
- Redondance des infrastructures 

Prendre conscience des risques cybercriminels
Connaitre les principes fondamentaux de la cybersécurité
Acquérir les bons réflexes pour se protéger dans l’espace numérique
Savoir réagir face à un acte cybercriminel
Appréhender les méthodes pour organiser durablement la cybersécurité en
entreprise

PROGRAMME DE LA FORMATION
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OBJECTIFS PÉDAGOGIQUES
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ÉVALUATION ET CERTIFICATION

POUR QUI EST CETTE FORMATION ?

Vos compétences : 

Concernant la formation :

Pour être certains que la formation se déroule bien pour vous, vous aurez
à évaluer deux choses : vos compétences et la formation en elle-même :

- Puis vous passerez l’examen de certification en Cybersécurité en fin de
session.
- Les résultats vous sont envoyés par mail à la fin de la formation.
- Ils pourront être commentés en groupe lors du webinaire de clôture.

- Vous répondrez à une enquête dans laquelle vous pourrez notamment
préciser vos besoins particuliers en début de formation.
-Puis vous répondrez à une enquête de fin de formation dans laquelle vous
pourrez nous dire ce que vous pensez de votre expérience.
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Supports de formation fournis
Animation de la formation en visio
Test des connaissances final en ligne fourni
Ebook récapitulatif

BILAN DE CLÔTURE - CONCLUSION ET CERTIFICATION

Cette formation est accessible à tous les profils souhaitant être sensibilisés
aux enjeux de la cybersécurité, sans connaissances techniques ou autres
prérequis demandés. Mais elle est également intéressante pour les DSI,
Administrateurs Sécurité, Techniciens Sécurité, Analystes Cybersécurité,
Spécialistes et Évaluateurs Sécurité. Les professionnels en charge de la
sécurité d'un système d'information peuvent également avoir besoin de
cerner les enjeux liés à la cybersécurité de leur entreprise.

http://www.boost-formation.com/
http://www.boost-formation.com/
http://www.boost-formation.com/
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MODALITÉS D'ACCÈS

Formation blended learning mixant plusieurs modalités de formation.
Classes virtuelles en mode webinaire 

Le temps de travail demandé au stagiaire sera au minimum de 21
heures, dont
21 heures de webinaires live,
2 * 1 heure d’entretien de suivi avec le tuteur,
2 heures de travail en autonomie 

Horaires :
Webinaire : 9H00 à 18H00,
Entretiens avec le tuteur à planifier en début de formation ou au fil de
l’eau selon le besoin.

BOOST FORMATIONS 
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Programme de formation répondant aux articles L.6353-1 et
D.6321-1 du code du travail. 
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RÉSUMÉ

Que ce soit dans le monde de l’entreprise ou dans la vie courante, le
numérique occupe une place conséquente de notre quotidien: emails,
réseaux sociaux, banque, impôts, applications, télétravail, etc.

Tout cela attire des individus qui peuvent désormais commettre leurs actes
malveillants à distance et subtiliser vos informations personnelles, usurper
votre identité, prendre en otage vos données ou encore vous voler vos
coordonnées bancaires.
Qui sont ces cybercriminels ? Comment s’y prennent-ils et comment éviter
d’être une cible facile ?
Cette formation vous permettra d'être en mesure de renforcer votre
sécurité et ainsi d’identifier les pièges dans l’espace numérique.

boost-formation.com
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